
巧妙化していくリスクに対応する多彩なソリューションを提供する総合リスクマネージメントサービス WideAngle。課題に合わせた対応ソリューションをご紹介します。

課題別セキュリティ対策発見シートWideAngle ソリューション一覧

課題・ソリューション対応表

経営層／ CISO

課題カテゴリー 課題

ビジネス基盤としてのセキュリティ構築を再検討したい

CSIRTの立ち上げや高度化を図りたい

新種のマルウェア（ウイルス）への感染が心配

システムのセキュリティホールへの攻撃が心配

情報漏洩などのインシデントを自社で解決できるか不安

働き方改革におけるテレワーク環境が心配

自社独力でのセキュリティ対策に限界を感じている

標的型攻撃、ランサムウェア、コインマイナーなどの最近の攻撃対策をしたい

標的型サイバー攻撃対策デバイスを強化したい

休日や夜間の対応体制がない

セキュリティ機器の誤検知が多く、現場が混乱している

セキュリティ機器ごとにインシデントレポートが異なり、現場が苦労している

企業サイトや ECサイトのセキュリティホールが心配

情報漏洩などのインシデントを自社で解決できるか不安

新種のマルウェア（ウイルス）への感染が心配

PCやサーバにおけるマルウェアの検知・監視を強化したい

システムのセキュリティホールへの攻撃が心配

合理的な対策と予算

事業拡大に応じた対策強化

事故による事業への悪影響の最小化

総合コンサルティング

CSIRT構築支援

アドバイザリーサポート

標的型マルウェア感染端末調査

標的型マルウェア感染端末調査

リアルタイムマルウェア検知

脆弱性診断

脆弱性見える化ソリューション

脆弱性診断

脆弱性見える化ソリューション

総合インシデントレスポンス

インシデント初動対応パック

インシデント初動対応パック

エンドポイントセキュリティ（EDR）

エンドポイントセキュリティ（EDR）

マネージドセキュリティサービス

コンテンツセキュリティ

リアルタイムマルウェア検知

リアルタイムマルウェア検知

エンドポイントセキュリティ（EDR）

マネージドセキュリティサービス

マネージドセキュリティサービス

マネージドセキュリティサービス

マネージドセキュリティサービス

ネットワークセキュリティ

コンテンツセキュリティ

WAF（Webアプリケーションファイアウォール）

総合インシデントレスポンス

ネットワークセキュリティ

ソリューション

CSIRT／セキュリティ担当・情報システム担当

課題カテゴリー 課題
ビジネス基盤としてのセキュリティ構築を再検討したい

CSIRTの立ち上げや高度化を図りたい

ウイルス対策ソフトで検知できないマルウェアが心配

日々発信される脆弱性情報に対応できているか不安

情報漏洩！いざという時、自社で解決できるか不安

エンドポイントにおけるマルウェアの検知・監視を強化したい

自分たちでのセキュリティ対策に限界を感じている

標的型攻撃、ランサムウェア、コインマイナーなどの最近の攻撃対策をしたい

標的型サイバー攻撃対策デバイスを追加検討したい

休日や夜間の対応ができない

誤検知を含むアラートが多すぎて放置している

機器ごとにベンダーが違いレポートがバラバラ

公開サーバーの脆弱性が心配

情報漏洩！いざという時、自社で解決できるか不安

ウイルス対策ソフトで検知できないマルウェアが心配

エンドポイントにおけるマルウェアの検知・監視を強化したい

日々発信される脆弱性情報に対応できているか不安

セキュリティプランニング支援、CSIRT構築に対応。ICT環境の「ガバナンス」「リスク」「コンプライアンス」に関する総合サポートを行います。

セキュリティインシデントへの組織的な対応として CSIRTの立ち上げから対応レベルの成熟度向上、効率化までトータルにサポートします。

豊富な経験から培った高度な専門知識や調査分析ノウハウを最大限に活用。サイバーセキュリティに関する情報収集から調査／分析までを代行します。

セキュリティインシデント発生時にセキュリティプロフェッショナルが速やかに対応し原因究明をサポート。調査内容を総括し、改善提案を行います。

独自開発の情報収集ツールにより、ICT環境を定期的に健康診断。端末上での未知のマルウェアの挙動を調査、守り備える仕組みを総合的に提供します。

Webアプリケーションとプラットフォームの脆弱性を専門家が詳細に診断。システムのライフサイクルに応じて、最適な診断方法が選択可能です。

ICT環境のセキュリティリスクを「見える化」し、脆弱性対応の効率化や均質的なセキュリティレベルの確保、ガバナンスの向上を実現します。

サイバー攻撃対策の計画的な導入
サイバー攻撃対策の必要性

平常時のセキュリティ運用
サイバー攻撃対策の導入と運用

インシデントレスポンスの高度化

総合コンサルティング

CSIRT構築支援

アドバイザリーサポート

標的型マルウェア感染端末調査

標的型マルウェア感染端末調査

リアルタイムマルウェア検知

脆弱性診断

脆弱性見える化ソリューション

脆弱性診断

脆弱性見える化ソリューション

総合インシデントレスポンス

インシデント初動対応パック

インシデント初動対応パック

エンドポイントセキュリティ（EDR）

エンドポイントセキュリティ（EDR）

マネージドセキュリティサービス

コンテンツセキュリティ

リアルタイムマルウェア検知

リアルタイムマルウェア検知

エンドポイントセキュリティ（EDR）

マネージドセキュリティサービス

マネージドセキュリティサービス

マネージドセキュリティサービス

マネージドセキュリティサービス

ネットワークセキュリティ

コンテンツセキュリティ

WAF（Webアプリケーションファイアウォール）

総合インシデントレスポンス

ネットワークセキュリティ

ソリューション

WideAngleソリューション一覧

ソリューション 説明

総合コンサルティング

CSIRT構築支援

アドバイザリーサポート

総合インシデントレスポンス

標的型マルウェア感染端末調査

脆弱性診断

脆弱性見える化ソリューション

セキュリティインシデント発生後、すばやくヒアリング。事象の把握と不正アクセスの痕跡やマルウェア感染状況を調査。被害拡大の防止策を提案します。インシデント初動対応パック

SOCにて、PCやサーバーで検知される情報を分析し、セキュリティリスクがある場合ネットワークから即時分離します。

世界 16カ国、1,500名のセキュリティ専門家を有する SOCがオンプレミスからクラウドまでお客様の ICT環境を 24時間 365日、監視します。

ファイアウォールおよび IPS／ IDSを活用して、SOCにてサイバー攻撃を監視・防御します。

IPS／ IDSや UTMを活用して、SOCにてサイバー攻撃を監視・防御します。

仮想環境で疑わしいファイルを実行。Webサイトやメールの添付ファイルに潜む、従来のウイルス対策では検知ができない未知の脅威を検知します。

SOCにて、PCやサーバーで検知される情報を分析し、セキュリティリスクがある場合ネットワークから即時分離します。

Webアプリケーションの脆弱性を悪用した攻撃を SOCで監視・防御します。

ソリューション 説明

エンドポイントセキュリティ（EDR）

マネージドセキュリティサービス

コンテンツセキュリティ

リアルタイムマルウェア検知

エンドポイントセキュリティ（EDR）

WAF（Webアプリケーションファイアウォール）

ネットワークセキュリティ
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